
Fabio Proietti (c) 2014 Licenza: http://creativecommons.org/licenses/by-sa/3.0/

Classificazione delle reti

Classificazione per limiti di accesso

Una rete viene definita privata se si può avere accesso alle sue risorse solo da alcune macchine 
autorizzate o solo dietro l'autorizzazione di un amministratore. Un esempio di rete privata è quella di un 
azienda o di un gruppo di aziende.

Una rete viene definita pubblica se chiunque ha diritto di avere accesso alle sue risorse, 
indipendentemente da dove si trova e dalla macchina che si utilizza per collegarsi. La rete pubblica per 
eccellenza è Internet.

La scelta di utilizzare una rete pubblica o una privata dipende dal tipo di servizio che si vuole 
offrire/ottenere, dal tipo di pubblico che deve raggiungere e dal livello di sicurezza che è richiesto.

Classificazione per dimensione

• Quando una rete è di piccole dimensioni, paragonabili con quelle di uno o più edifici, viene chiamata 
Local Area Network (LAN).

• Quando una rete copre le dimensioni di un quartiere, o di una città, viene chiamata Metropolitan 
Area Network (MAN).

• Quando una rete è di grandi dimensioni, superiori a quelle di una città, viene chiamata Wide Area 
Network (WAN).

Questa classificazione non tiene conto del fatto che la rete sia pubblica o privata, ma una LAN è quasi 
sempre una rete privata.

Modelli di comunicazione

La rete più piccola che possa esistere è costituita da solo due computer, ed è quella che verrà usata per 
spiegare in che modo possono comunicare i software attraverso le reti. Ogni computer in una rete 
viene genericamente chiamato "host". Nella seguente figura, i due host sono collegati con una linea 
continua nera che nella realtà potrebbe essere un cavetto di rete oppure anche una connessione senza 
fili (wireless). 

Esistono due modelli in base ai quali i software possono comunicare in rete:

1. Modello Client/Server: all'interno di un host vi è un software (detto client) che richiede servizi o 
risorse, mentre nell'altro host, vi è un altro software (detto server) che risponde alle richieste. Un 
esempio di software client è il browser per navigare (ad esempio Mozilla Firefox) che effettua 
richieste di pagine web ad un server web. Un esempio di software server è Apache.

Quale può essere considerato il software più importante: il client o il server? 

host host
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2. Modello Peer to peer. In entrambi gli host è installato lo stesso software. Il software di questo tipo 
può effettuare sia richieste che rispondere alle richieste di altri host, cioè non si comporta né come 
un client né come un server. Un esempio di questo tipo di software è quello che consente di 
condividere e scambiare reciprocamente file in rete (file sharing).

attività: per comprendere cosa sono e come funzionano i software server e client basta provare a partecipare ad un 
videogioco multiplayer che supporta la connessione in rete (vedi wormux o imaze per GNU Linux oppure wormux o 
pokerTH o bomberclone per Microsoft)

Nella terminologia comune la parola "server" non indica solo il software, ma anche il computer dove il 
software server viene eseguito. Questo perché i computer dove vengono eseguiti i server spesso hanno 
caratteristiche leggermente diverse da quelli dove vengono eseguiti i client, ma in generale nulla vieta 
che un server venga eseguito su un "normale" PC.
Comunque, in questo paragrafo non si parla di hardware, ma di software. 

Internet, Intranet ed Extranet

• Internet è una rete pubblica. Quando un soggetto vuole mettere a disposizione di chiunque i propri 
servizi, utilizza la rete pubblica, dove chiunque può collegarsi (ma può anche tentare di violarne la 
sicurezza). Internet, come ogni rete, può essere immaginata come un gruppo di macchine tra cui 
esistono un certo numero di collegamenti. Spesso, per indicare una rete, si usa anche il simbolo di 
una nuvola.

• Intranet è una rete privata. All'interno di un'azienda può sorgere l'esigenza di offrire servizi 
esclusivamente agli utenti della rete di computer interna, come ad esempio un servizio di posta 
elettronica interna all'azienda, o la condivisione di documenti all'interno dell'azienda. Il vantaggio di 
Intranet è che escludendo gli accessi dall'esterno della rete si ha la garanzia di una maggiore 
riservatezza e sicurezza informatica.

• Extranet è costituita da reti private (Intranet) collegate 
usando le linee della rete pubblica (Internet). Si usa 
quando è necessario fare in modo che da un computer 
di una rete privata sia possibile accedere alla rete 
pubblica (per esempio quando si vuole poter eseguire 
ricerche su Internet dall'interno di una rete azendale). 
La sicurezza della rete Intranet può essere ottenuta 
utilizzando un software detto "firewall" per impedire 
che qualcuno, dalla rete pubblica, acceda alla rete 
privata. Se un'azienda ha due filiali troppo distanti per 
poter realizzare un'unica rete privata, si possono 
utilizzare le linee pubbliche di Internet. In questo caso la riservatezza delle reti private è comunque 
garantita da connessioni crittografate (Virtual Private Network).
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Firewall

Il Firewall è un programma che viene eseguito in una macchina che si trova tra le due reti. Esso 
controlla il traffico in entrata ed in uscita in una rete. Spesso è utilizzato per controllare le 
comunicazioni che sono dirette dalla rete internet verso la rete intranet (e/o viceversa).

Servizi

Spesso si sente parlare di "servizio web". Questo deriva dal fatto che il "servizio" web è offerto da un 
"server" web. In ogni rete è possibile attivare diversi tipi di servizi, installando i software che li 
offrono. 
Ogni volta che l'amministratore della rete intende attivare un servizio, deve fare in modo che ci sia 
sempre un computer acceso e che ci sia sempre in esecuzione un programma (il software server) 
disponibile a rispondere alle eventuali richieste (dei client). Ogni tipo di servizio utilizza determinate 
regole di comunicazione, queste regole sono chiamate anche protocolli di comunicazione. Ogni 
protocollo è associato ad una porta, cioè ad un numero che va da 0 a 65535. Usando questi numeri di 
porta il firewall può bloccare alcuni servizi e lasciar passare altri.

Alcuni esempi sono elencati in questa tabella:
servizio protocollo porta descrizione

servizio web http 80 è il servizio della consultazione di pagine ipertestuali; il 
software client che si utilizza può essere Microsoft 
Internet Explorer, Mozilla Firefox, ...

servizio chat irc 6666 i programmi client che si utilizzano in questo caso sono: 
Pidgin, Xchat, ...

servizio web 
sicuro

https 443 le pagine web sicure grazie all'uso della crittografia (es: 
acquisti on-line, e-banking)

servizio ftp ftp 21 servizio per il trasferimento di file; il software client che 
si utilizza può essere, ad esempio, Filezilla

servizio e-mail pop, smtp, 
imap

servizio per lo scambio di posta elettronica; i programmi 
client che si possono utilizzare sono Microsoft Outlook 
Express, Mozilla Thunderbird, Eudora
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Alcuni esempi

Il firewall consente di controllare cosa entra e/o cosa esce dalla rete Intranet (o dalla rete di casa 
propria). 

Nella seguente figura il 
firewall concede agli utenti 
della rete Intranet di 
accedere anche ai servizi 
offerti nella rete Internet. 
Viceversa, agli utenti della 
rete Internet non è 
consentito accedere ai 
servizi della rete Intranet. 
Questa situazione è molto 
frequente.

Nella seguente figura agli 
utenti della rete Intranet 
viene concesso di accedere 
solo ai servizi offerti nella 
rete interna (Intranet) e non 
a quelli forniti da Internet. 
In questo caso le due reti 
sono completamente 
separate e, probabilmente, 
invece di usare un firewall, 
sarebbe più semplice e 
sicuro staccare la linea che 
unisce le due reti

Nella seguente figura agli 
utenti di Internet viene 
concesso di accedere ai 
servizi della rete interna. 
Questa situazione permette 
ai dipendenti che sono in 
viaggio di accedere alle 
risorse software interne 
all'azienda, ma espone la 
rete Intranet ad eventuali 
rischi di sicurezza.

L'amministratore può configurare il firewall per concedere il permesso solo a determinati indirizzi IP 
oppure solo su determinati servizi (vedere paragrafo Servizi)

Internet Intranet

Internet Intranet

Internet Intranet
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